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Presentations des demandes de I'entreprise

GenHealth souhaite installer son nouveau centre de données :

- Stockage de données médicales
- 34 Postes informatiques

- De I'équipement réseau configuré
- Tolérance aux pannes

- Sécurité du réseau

- Sauvegarde de données
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O rg dn ISatl on Membres Taches associés

Annalia PRIEUR Doc, Déploiement, packet tracer et hébergement du site
web, gestion réseau

Tom CLEMENT Doc, GLPI, Trello, Gestion réseau, packet tracer

Thibault ROYER Doc, sauvegarder, Gestion réseau

Noa RODRIGUES Doc, GLPI, Slide , Gestion réseau
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13- proposer une solution NAS matériel nécessaire problématique + Ajouter une carte
vian adressage ip pour remplacer le NAS existant )
GLPI répartition des taches a réaliser

Tolérance aux pannes
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Plan de la présentation

- Matériel nécessaire

- Présentation du réseau dans son ensemble
- Gestion des utilisateurs

- Sécurité

- Gestion des incidents et des pannes

- Configurations des switch



Matériel necessaire a la réalisation du projet
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29 pc fixes

17 laptops

3 switchs

3 points d’accés
9 serveurs
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Gestion des utilisateurs
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] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
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] Utilisateurs et ordinateurs Active|| Nom
| Requétes enregistrées
v i epsilocal
~| Builtin
| Computers
5 Domain Controllers
| ForeignSecurityPrincipaly
%A Managed Service Accout
| Users

Type Description

Aucun élément 3 afficher dans cet apercu.

Windows Server 2022 Standard Evaluation
Licence Windows valide pour 180 jours
Build 20348 fe_release.2 1500

1
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Installer un serveur Windows Server et le
promouvoir en tant que contréleur de
domaine.

Créer une arborescence d’unités
d’organisation pour structurer les utilisateurs
(ex. : par service ou fonction).

Gérer les droits d’acces, groupes et stratégies
de sécurité depuis une console centrale.



Sécurisation du réseau

-Changer les identifiants d’administration par

’ défaut.
Zone VLan Nom VLon : ;
Laboratoire 10 VLan-Labo Vlan séparée \’/ N -Désactiver les services inutiles (ex : Telnet au
Open-Space, Bureau 20 VLon-OB par piéces % profit de SSH).
.‘
Accueil, salle de réunion | 30 Vian-AR pour les v -Mettre a jour le firmware réguliérement pour
Serveur Inferne 40 VLan-Serv visiteurs et les ‘ corriger les failles de sécurité.
Serveur DMZ 50 VLon-DMZ employés
— ploy -Limiter 'accés a l'interface d’administration
Guest (WIFI) 80 Vian-Wifi (par IP ou via VPN uniquement).

, , _— Réduire la force du réseau wifi
Filtrage du trafic & maj FirmWare

\
éseau privé %

DMZ

Power Not Optimized—RF Signal Decreased Power Limits Interference
Bleeds—Causes Interference and Improves Application Performance

% RF Channel “1”
@ RF Channel “6”
% RF Channel “11”




Gestion des incidents et des pannes

Installation d'un NAS

Résistance
Actuellement 5 To de aux pannes
données avec augmentation matériel
de 15% par an
1an 5
2 ans 6
3 ans 7
dans 9 QNAP TS-453E-8G Réseau Multi Fournisseur
5ans 11
6 ans 13 Foumissaur DSL
7 ans 15
8 ans 18 !_
9 ans 21 -
10 ans 25 Internet /=_
11 ans 29 &
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Configuration des switchs

#R PuTTY Configuration

Category:

=} Session
Logging

=} Terminal
Keyboard
Bell
Features

=} Window
Appearance
Behaviour
Translation

+- Selection

Colours

=} Connection
Data
Proxy

+- SSH

Serial
Telnet
Rlogin
SUPDUP

|

? X

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Name (or IP address) Port
172.16.10.254 22
Connection type:

(o] (O Serial (O Other:  Telnet

Load, save or delete a stored session

Saved Sessions

[ Defautt Seﬁings 7 Load

Close window on exit:

() Aways () Never (o] Only on clean exit

| Open | Cancel

10



