Tom CLEMENT
Antoine BERTHE Du 12/11/2025 au 12/12/2025

Projet 1 - Solution Infrastructure

E4 epsi
I'école d'ingénierie
informatigque Encadré par:

Rachid BRIKI
1



Sommaire:

1) Contexte

2) Organisation de l'équipe

3) Répartition des zones et les VLANS

4) Schéma réseau normal + redondance
5) Packet tracer

6) Configuration des Switchs SW SM

7) Configuration du routeur

8) Configuration des Switchs SW E1

9) Windows Serveur

9) Conclusion




Contexte :

DATAMAX est une entreprise spécialisée dans I'analyse de données. Elle envisage une augmentation rapide
de son activité a tres court terme. Elle compte actuellement 36 salariés dont 32 disposent d’au moins un
poste informatique.
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Répartition des zones et les VLANS :

VLAN 1 (10) -> Direction.

VLAN 2 (20) -> Administration.
VLAN 3 (30) -> Production.
VLAN 4 (40) -> Serveur Interne.
VLAN 5 (50) -> Serveur DMZ.
VLAN 6 (60) -> Wifi invite.
VLAN 7 (70) -> Wifi Interne.




Schema réseau hormal + redondance
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Packet Tracer :

Schéma infrastructure avec redondance
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Création des Vlans | Attribution d’ip aux Vlans

vlan 10 P :

name Direction srv BDD -> 172.16.40.1

vlan 20 srv INFRA -> 172.16.40.20

name Administration srv MONITOR ->172.16.40.3

vlan 30 srv INFRA REASEAU -> 172.16.40.30

name Production srv INT -=>172.16.50.1

vian 40 Exemple :

name Serveur_Interne

vlan 50 e _ — B
name Serveur_DMZ s

vlan 60 :
name Wifi_Invite o 9

vlan 70

name Wifi_Interne

exit 9




configurer le routage inter vian

Sur le switch SWITCH SW _SM :
e mettre le port G7/1 en trunk

e

Switch (config) #interface GigabitEthernet7/1
Switch (config-if) #

Switch (config-if) #

Switch (config-if)#

Switch (config-if) #

Switch (config-if) #exit

Switch (config) #int g0/7

FInvalid interface type and number
Switch (config) #int g7/1

Switch (config-if) #sw

Switch (config-if) #switchport m
Switch (config-if) #switchport mode 7

access Set trunking mode to ACCESS unconditionally
dynamic Set trunking mode to dynamically negotiate access or trunk mode
trunk Set trunking mode to TRUNK unconditionally

Switch (config-if)#switchport mode t

Switch (config-if) #
(:LINEPFROTO-5-UPDOWH: Line protocol on Interface GigabitEthernet7/1, changed state to down

(:LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet7/1, changed state to up
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Switch (config-if)#sw m t
| Switch (config-if) #



configurer le routage inter vian

Sur le routeur:
Découpe le port en plusieur bout pour les differents Vlan

Eouter (config) #interface GigabitEthernet(/0

REouter (config-if) #interface GigabitEthernet(/0.10

Router (config-subif) #

:LINE-5-CHANGED: Interface GigabitEthernetl/0.10, changed state to up

:LINEPROTO-5-UPDOWH: Line protocol on Interface GigakbitEthernetQ/0.10,

Router (config-subif) #enc d 10

changed state to up
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Configuration des Switchs SW SM :

Création des Vlans :

VLAN Name

default ctive /1, FalO/2, Fal/3, Fal/4

FaO/6, Fal/7, Fal/8
Fa0/10, Fal0/11, Fal/1l2
FaO/14, Fa0/15, FaO/1le
Fa0/18, Fal0/1%, Fal0/20
Fa0/22, Fal0/23, FalO/24
G10/2
direction
administration
production
serveur interne
serveur dmz
wifl invite
wifl interne




Attribution des ports :

onfig)#int £0/14
onfig-if) #swit

|
000

-
|

onfig-if) #swi
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onfig-if) #exit
onfig)#do sh wvlan
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VLAN Name

default

direction
administration
production
serveur interne
serveur dmz
wifl invite
wifi interne
fddi-default
token-ring-default
fddinet-default
trnet-default

onfig-if) #switchport access

onfig-1f) #switchport m access

vian 20

o m f

L4 AT

U
A T T T R T B

i

Fal/7, Fa0/8, Fa0/13, Fa0/15,
Fa0O/18, Fa0/19, Fal/20, Fal0/21
Fal0/23, Fa0/24, Gi0/1

Fal/2, Fal0/3, Fal0/4, Fal/e, Fal,
FaO/11, Fa0/12
Fal/5




Donne uneip alaVlan:

_nte face Vianz2(
address 172.1e.20.253
1p route-cache

config)#int vlan 20
config-1f)#1ip add 172.16.20.253
config-1if) #no shutdown
config-if) #exit

(config) #1int £0/7
(config-1f)#sw m ¢
(config-1f) #exit




Configuration du routeur :

Inter vian:

outeurl (config) #1int g0/1.10

outeurl (config-subif) #enc d 10
outeurl (config-subif) #1p add 172.16.
outenurl{confiag—subifl #

Routeurl (config) #int g0/1.20
Routeurl (config-subif) #enc d 2
Routeurl (config-subif) #ip add 17.

Routeurl (config-subif) #enc d 50
Routeurl (config-subif) #ir 1d

15



1g-subif)
1g—-subif) #ir
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SSH :

en

conft

ip domain-name datamax.local
crypto key generate rsa
ipsshv?2

login antoine secret epsi

ctive authentication prompts from server:

yboard-interactive prompts from server
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Configuration des Switchs SW E1:

one per 1 . End with CNTL/Z.
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Windows Serveur :
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Création de I'Active Directory (AD) :

Gestionnaire de serveur * lableau de bord
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Gestionnaire ge serveyur * lableau de bord
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Gestionnaire de serveur * Tableau de bord -® I'A Gérer  Outils Afficher  Aide

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

E Tableau de bord

i Serveur local
ii TDUS'ESSEWEUFS n r_ﬂﬂ'ﬁ:ﬁllw |l .} P Wl O ) 11 e o] I
i§l ADDs [z Assistant Configuration des services de domaine Active Directory — O X
ii Services de fichiers et d.
L P ; . SERVEUR CIBLE
Configuration de déploiement WIN-SRV-INFRA
Configuration de déploie... o - o
S€lectionner I'opératicn de déploiement
. ) . () Ajouter un contrdleur de domaine & un domaine existant
Options supplementaires ) Ajouter un nouveau domaine & une forét existante
Chemins d'accés ® Ajouter une nouvelle forét
. . Masquer
Examiner les options - ) _ _ _
Spécifiez les informations de domaine pour cette opération
Vérification de la configur...
Mom de domaine racine : DAT.-’-‘-.MM.LDCALI
1
Il Evénements
LA Services
Performances
En savoir plus sur les configurations de déploiement Résultats BPA
< Precedent nstaller 2:41 01/12/2025 12:41
| 1 1

E S Tapez ici pour effectuer une recherche
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Gestionnaire de serveur * Tableau de bord

ER Tableau de bord
B Serveur local
BE Tous les serveurs

i§l ADDS

ii Services de fichiers et d.

BIENVENUE DANS GESTIONNMNAIRE DE SERVEUR

Cutils

Afficher Aide

.
L PN SR L Pl

[z Assistant Configuration des services de domaine Active Directory — O >
R . | SERVEUR CIBLE
esultats WIN-SRV-INFRA

® Ce serveur a &té correctement configuré en tant que contréleur de domaine Afficher plus b

@ Afficher les résultats détaillés de l'opération

I Les contréleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommeé = Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 = Ce paramétre empéche ['utilisation d'algorithmes de chiffrement faibles lors de
I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir 'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

I Il estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant
autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. 5i vous procédez a
I'integraticn avec une infrastructure DNS existante, vous devez manuellement créer une
delégation avec ce serveur DNS dans |a zone parente pour activer une résclution de noms
fiable en dehors du domaine « DATAMAX.LOCAL ». Sinon, aucune action n‘est requise,

Résultats

En savoir plus sur les résultats

< Précédent urvant > Fermer Annuler

Masquer

-
BE Tous les serveurs

@ Facilité de gestion

Il Evénements

Performances

Résultats BPA

01/12/2025 1241
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Corbeille " : = Ensavoir plus sur
— = B ' ' = CELtE Image

. ronfetés ouctdme % - . .
af - Propriétés systém * - 4 -_,m-*m
= X : i .
o '-* Nodification du nom ou du domaine de Fordinateur - '
Modification du nom ou du domaine de l'ordinateur X b 3 distance

' |

n : Wous pouvez modfier le nom et |'appartenance de cet
MicrosoftiEdg P PP

B

ordinateur. Ces modffications peuvent influer sur l'accés aux
e ressoUrces reseau.

Mom de 'ordinateur
DESKTOP-23UFHOT

Mom complet de l'ordinateur
DESKTOP-23UFHOY

Membre d'un :Ie réseall...
© Domaine : y
DATAMAX LOCAL - "

() Groupe de travail :
WORKGROUP

Annuler

Annuler Appliquer




Création du DHCP :

I, Assistant Ajout de réles et de fonctionnalités — L] X
. ’ . re . SERVEUR DE DESTINATION
Confirmer les sélections d'installation e T e

Pour installer les réles, services de role ou fonctionnalités suivants sur le serveur sélectionnég, cliquez sur
Installer.

Avant de commencer

Type d'installation

S o [ ] Redémarrer automatiquement le serveur de destination, si nécessaire
Sélection du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d’administration) soient affichées sur
cette page, car elles ont &té sélectionnées automatiquement. Si vous ne voulez pas installer ces

Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Réles de serveurs

Serveur DHCP

— . Outils d’administration de serveur distant
Outils d’administration de roles

QOutils du serveur DHCP

Serveur DHCP

Exporter les parameétres de configuration
Spécifier un autre chemin d’accés source

< Précédent Suivant > Installer Annuler
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‘& DHcP
v i win-srv-infra.c
v B IPv4
. | Etendu
| Etendu
» | Etendu
| Etendu
. | Etendu
| Etendu
» | Etendu
.3 Option
| Stratég
T Filtres

. IPV6

Contenu du serveur DHCP

| Etendue [172.16.70.0] Wifi Interne
| Etendue [172.16.60.0] Wifi invité

| Etendue [172.16.50.0] Serveur DMZ
] Etendue [172.16.40.0] Serveur Interne
| Etendue [172.16.30.0] Production

| Etendue [172.16.20.0] Administration
| Etendue [172.16.10.0] Direction

j Options de serveur

'] Stratégies

¥ Filtres

Etat

** Actif **
o A':hf W
** Actif **
** Actif **
** Actif **
** Actif **
** Actif **
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Création du GLPI :

v Setup GLPI x C  Download GLPI 10.0.18

< C @ localhost/glpi/install/install.php

Q lp i GLPI SETUP

Sélectionnez votre langue

Francgais v

OK >




v Setup GLPI x C  Download GLPI 10.0.18

< C @ localhost/glpi/install/install.php

Q lp i GLPI SETUP

Sélectionnez votre langue

Francgais v

OK >




GLP’ @ Accueil /| @ Parc | &5 Matériels réseau | Q || W || 0= | Q E,iﬁi:ii?m B

= Chercher dans le menu

S + Eléments visualisés v contient ~
@® Parc
Tableau de bord | L) regle || ® regle globale || {+} groupe || =@ Rechercher | Yr &
Ordinateurs
Moniteurs
‘ & Actions \ﬁ] Q Q .
Logiciels —
Matériels réseau NOM STATUT FABRICANT LIEU TYPE MODELE FIRMWARE DERNIERE MODIFICATION
.. Router - Cisco 2900 Series En service Cisco DATAMAX ARRAS  Routeur Cisco 2900 Series 2025-12-0419:16
Peripheriques
SW_E1 - Catalyst 2960 Plus Serie PoE-8 En service Cisco DATAMAX ARRAS Switch  Catalyst 2960 Plus Serie PoE-8 2025-12-04 19:10
Imprimantes SW_E1 - Catalyst 2960 Series Hors service Cisco DATAMAX ARRAS Switch  Catalyst 2960 Series 2025-12-04 19:13
Cartouches SW_SM - Catalyst 2960 Series En service Cisco DATAMAX ARRAS  Switch  Catalyst 2960 Series 2025-12-04 19:15
Consommables 15 lignes / page De 1a 4 sur 4 lignes

Téléphones

Baies

Chassis



Q Super-Admin

( LP’ & Accueil / 69 Assistance /| O Tickets ‘ Q H v || E H @ H @ S A
Entite racine
= Chercher dans le menu ; _
1 ® [ i 0 - ’ ’ E pO B (4
@ P Ticket Tickets entrants Tickets en attente Tickets assignes Tickets résolus Tickets fermes
dalC
69 Assistance
©® Tableau de bord = R p— v Caractéristiques - Statut + est + Nonrésolu ~

Tickets

Créer un ticket | L2 regle H ® régle globale H {+} groupe || Za Rechercher & &

Problemes

Changements '

g ‘ L Actions Iﬁ] Q él_\, w
Planning
_ D TITRE" STATUT DERNIERE DATE PRIORITE e Sl CATEGORIE TTR
Statistiques MODIFICATION D'OUVERTURE DEMANDEUR TECHNICIEN
Tickets récurrents 1 Probléme de connexion () En cours (Attribué) 2025-12-10 16:29 2025-12-1016:27 Moyenne BERGER Mathis i Technicien 1 Probleme
B internet internet
Changements
récurrents 15 lignes / page De 141 sur1lignes

R Gestion
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Conclusion :

Mettre en place :

e VLAN * AD
e Intégrer la tolérances au panne

Répondre compétences BTS SIO :

e Repondre aux incidents et
demandes

e Gérer le patrimoine
informatique
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