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1. Introduction

1.1/ Contexte :

DATAMAX est une entreprise spécialisée dans 'analyse de données. Elle envisage
une augmentation rapide de son activité a trés court terme. Elle compte
actuellement 36 salariés dont 32 disposent d’au moins un poste informatique.
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1.2/ Objectif du projet :

Notre objectif est d’intervenir dans le département informatique de DATAMAX. On
va étre chargé de plusieurs tGches entrant dans le cadre de la refonte du réseau
informatique.

1.3/ Organisation de ’équipe sur Trello :
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+ Ajoutez une autre liste

@ Changer de tableau



2. Architecture réseau :

2.1/ Les différentes zones :

Avant de commencer ce projet, nous avons crée différentes zones logiques pour
nous aider a créer les différents VLAN par la suite.

Zone 1: Bureaux / Open-space / Salle de réunion
Zone 2: Serveurs interne

Zone 3 : Serveurs DMZ

Zone 4 : Wifi invité

2.2/ Les différents VLAN :

Chaque zones sont associées au différents VLAN qui va permettre de garantir
Pisolation du réseau.

VLAN 1 (10) -> Direction.

VLAN 2 (20) -> Administration.
VLAN 3 (30) -> Production.
VLAN 4 (40) -> Serveur Interne.
VLAN 5 (50) -> Serveur DMZ.
VLAN 6 (60) -> Wifi invité.
VLAN 7 (70) -> Wifi Interne.

Un VLAN (Virtual Local Area Network) est un sous réseau virtuel qui permet de
segmenter un réseau physique. Cela va permettre d’isoler le trafic et d’augmenter la

sécurité.

2.3/ Schéma réseaux :

Nous avons créé le schéma réseau a I'aide de Microsoft Visio.



Schéma réseaux :

i
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2.4/ Schéma réseaux Packet tracer :
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- Création des Vlan :
vlan 10
name Direction
vlan 20
name Administration
vlan 30
name Production
vlan 40
name Serveur_Interne
vlan 50
name Serveur_ DMZ
vlan 60
name Wifi_Invite
vlan 70
name Wifi_Interne
exit
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IP:

srv BDD -> 172.16.40.1

srv INFRA -> 172.16.40.2

srv MONITOR -> 172.16.40.3

srv INFRA REASEAU -> 172.16.40.4
srv INT -> 172.16.50.1

e On commence par les attribuer sur Cisco Packet Tracer :
® BDD = m] X

Physical ~ Config  Services  Desktop  Programming  Attributes

IP Configuration

Interface GigabitEthernetd -
IP Configuration
() DHeP O static
IPvd Address 172.16.401
Subnet Mask 2552552550
P INFRA — O

Physical ~ Config  Semvices  Desktop  Programming  Attributes

IP Configuration

Interface GigabitEthernet0 v
IP Configuration
O DHep O static
IPvd Address 172.16.40.2
Subnet Mask 2552552550
@ MONITOR - O

Physical Config Serices  Desktop  Programming  Attributes

IP Configuration

Interface GigabitEthernet0
IP Configuration
O DHcP O static
IPv4 Address 172.16.40.3

Subnet Mask 255.255.255.0




@ INFRA redondance

*

Physical Config Services Desktop  Programming  Attributes

IP Configuration

Interface GigabitEthernet
IP Configuration

DHCP

IPvd Address

Subnet Mask

o Static

172.16.40.4

2552552550

Physical  Config Services  Desktop  Programming  Attributes

IP Configuration

Interface GigabitEthemet0
IP Configuration

O pHcP
IPvd Address

Subnet Mask

o Static

172.16.50.1

25526562560

e configurer le routage inter vlan :
- Commencons par le plan sur le Cisco Packet Tracer

SWITCH SW_SM
e mettre le port G7/1 en trunk

Switch (config)#interface GigabitEthernet7/1
Switch(config-if)#
Switch(config-if)#
Switch(config-if)#
Switch(config-if)#
Switch(config-if) #exit
Switch(config)#int g0/7

%Invalid interface type and number
Switch(config)#int g7/1
Switch(config—if) #sw
Switch(config—if) #switchport m
Switch(config—if) #switchport mode ?

access Set trunking mode to RCCESS unconditionally
dynamic Set trunking mode to dynamically negotiate access or trunk mode
trunk Set trunking mode to TRUNE unconditionally

Switch(config-if)#switchport mode t

Switch(config-if)#
£(LINEPROTO-5-UPDOWH: Line protocol on Interface GigabitEthernet7/1, changed state to down

$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet7/1, changed state to up

Switch(config-if)#sw m t
Switch(config-if) 4|




ROUTEUR
e Découpe le port en plusieur bout pour les différents Vlan
exemple :

Router (config) #interface GigabitEthernet0d/0

Router (config-if) #interface GigabitEthernet0/0.10

Router (config-subif) #

$(LINK-5-CHANGED: Interface GigakitEthernet(/0.10, changed state to up

$(LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet(/0.10, changed state to up

Router (config-subif) #enc d 10

3. Tolérances aux pannes :

3.1/ Schéma réseaux redondances :

Nous avons mis en place une redondance des différents équipements.

Schéma réseaux redondance :
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3.2/ Sauvegardes du switch :

A la fin de chaque séance, nous avons réalisé des sauvegardes des 2 switchs
physiques au cas ou le switch ne fonctionne plus.
Pour cela, nous avons utilisé le logiciel tftp. Nous avons sélectionné la carte réseau
puis le dossier de destination.
Sur le switch, nous avons fait la commande “copy run tftp”. On faisait également
régulierement des sauvegardes sur le switch avec la commande “copy run start”.

3.3/ Sauvegarde du Windows Serveur :

Pour sauvegarder le windows serveur, on peut ajouter une fonctionnalité sur le
serveur qui s’appelle Sauvegarde Windows Server.

=

[ Assistant Ajout de réles et de fonctionnalités

Gérer

Outils  Afficher  Aide

§ Serveu
i Tous le:
i ADDS
& DNS

ii Service

Sélectionner des fonctionnalités

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.
Fonctionnalités

|| Redirecteur WebDAV
[ Réplica du systéme de stockage

O o poic i
Fonctonnaités

Confirmation

ooo®

Performances

Serveur de gestion des adresses IP (IPAM)

Serveur SMTP
Serveur WINS

rvice d'activation des processus Windows
rvice de migration du stockage

rvice de recherche Windows

rvice de réseau local sans fil

rvice de transfert intelligent en arriére-plan (BITS)
Service SNMP

Services TCP/IP simples

Support de partage de fichiers SMB 1.0/CIFS
Support Hyper-V pour Host Guardian

lisation de réseau

ws Biometric Framework

dentity Foundation 3.5
PowerShell (1 sur 4 installé(s))
Server Migration Tools

Cuihersebam frr limin

Performances

< Précédent

SERVEUR DE DESTINATION
WIN-S8SB5SMVCOK DATAMAX LOCAL

Description

La sauvegarde de Windows Server vous permet
de sauvegarder et de récupérer votr
d'exploitation, vos applications et vo:

stéme
nnées
Vous pouvez planifier vos sauvegardes et
protéger la totalité du serveur ou des volumes
spécifiques.

Annuler

Performances

Serveur local

-acilité de gestion
Evénements
Bervices

Performances

Masquer




on peut aller dans la barre de recherche windows est rechercher “Sauvegarde
Windows Server”.

% wbadmin - [Sauvegarde Windows Server (Local)]

X
Fichier ~Action Affichage 7
= o HE
Sauvegarde Windows Serv| . ~ [ actic
L SE Sauvegarde Windows Server (Local) Actions
W sauvegarde locale
et . Sauvegarde Windows Server (local) 4
Sauvegardez vos données importantes dans un emplacement local ou en ligne.
Affichage »
H Aide
Sauvegarde locale
Dernier état de sauvegarde :
Prochaine heure de sauvegarde :
Nombre de sauvegardes disponibl...
Sauvegarde en ligne
I Les sauvegardes dans Azure n'ont pas été configurées pour ce serveur. Sécurisez ce serveur contre les corruptions et d'autres menaces en sauvegardant ce servet
< > || < >
.
On peut aller dans Sauvegarde locale et aller dans Sauvegarde unique.
& whadmin - [Sauvegarde Windows Server (Local)\Sauvegarde locale] - X
Fichier ~Action Affichage 7?7
e nm ¥ Assistant Planification de sauvegarde x
Sauvegarde Windows Ser ~ [ actie
“’»“"‘—‘“ bl auvegarde locale| g}g - . - Actions
Sauvegarde locale ¥ L) Spécifier le dossier partagé distant s e locale vy
B8 cette application ers. b Plnifestion de sawvegarde
Modifier les paramétres d. . Sauvegarde unique.
" T pa Eiaceen e 9 q
él la i ‘\\172.1GAO.SU\ES\USM\Antoine,DATAMAX\DeSk(oP\BACKUP b Récupérer.
Durée Spécifier I'neure de Ia sau... Exemple : \\Mon_serveur fichiers\Nom_dossier_partagé Configurer les paramétres de perf..
@ 1071272025 1030 Spécifier le type de destin..  Cet Assistant crée un dossier d'aprés le nom du serveur sauvegardé, comme par Affichage
(@) 09/12/2025 17:00 exemple Mon_serveur-Fichiers_de_sauvegarde. )
B
Confitmation Contréle d'accés
Résumé
ont le
® Heériter
Cette option permet & tous les utilisateurs ayant accés au dossier partagé distant
tatut spécifié d'accéder a la sauvegarde.
Demiére sauvegarde ) i i » N
(i) Les données sauvegardées ne peuvent pas étre protégées de maniére sécurisée
- - pour cette destination.
Etat: (@ Réussite ke
Durée: 10/12/202510:3 130
Afficher les détails 130
< Précédent e Annuler
sauvegarde planifiée
< > [«

Et on peut confirmer en cliquant sur “Terminer”.




& whadmin - [Sauvegarde Windows Server (Local)\Sauvegarde lacale]

Fichier ~Action Affichage ?

9 @ BE

¥ Assistant Planification de sauvegarde

Sauvegarde Windows Serv| {3 A i
W souves hauvegarde locale @L- . ctons
W sauvegarde locale x =5 Confirmation Sauvegarde locale
& Cette applicationy ers. Lo Planification de sauvegarde.
B (Activité de ta sem| Modifier les paramétres d... Vous allez créer la planification de sauveqarde suivante. @ sauvegarde unique.
la Heures de la sauvegarde : 10:30 16 Récupérer.
Durée Spécifier Iheure de lasau..  Fichiers exclus: Aucun Configurer les paramétres de perf.
% 10/12/2025 1030 TR Option avancée : Sauvegarde compléte VS5 Affichage
09/12/2025 17:00 -
N2 Specifier le dossier partag... Destinations de sauvegarde : z\;l'ﬁ16.40.30\(S\User;\Antume.DATAMAX\Duktup\BA ﬂ Aide
G ti :
mmotsrsis
Résumé
Nom
& Disque local (C)
8 ttat du systeme S
@ Partition du systéme EFI
tatut & Récupération compléte
Demiére sauvegarde
Etat: @ Réussite
Durée: 10/12/2025 10:3) k30
Afficher les détails 30
<Précédent || Sunent Annuler
Bauvegarde planifiée h
¢ > [ >
Affichage des taches
N sis s e s N .
La sauvegarde a bien été réalisée dans le 2é Windows Serveur.
Nom Modifié le Type Taille

- 3600efbd-acab-43f1-8f35-08b87d269772

| BackupSpecs

c1c34d3b-a73d-4041-9cf7-73bf427e0al c_AdditionalFilesc3bSf3c7-5e32-4d5e-8b20-19adc95a34c7
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On peut maintenant installer aussi Active Directory sur le 2é serveur pour pouvoir
faire la redondance pour I'AD.

9

Corbeille

A fE Assistant Ajout de réles et de fonctionnalités

2}
Microsoft Edge

Progression de [installation SRR A A
P oo ouin A e

Afficher la progression de Vinstallation

@ Instailation de fonctionnalité
—

Installation démarrée sur SRV-WIN-INFRA-2DATAMAX LOCAL

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de réles
Outils AD DS et ADLDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory
Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
[ leur progression ou rourez cette page en ciiquant sur Notifications dans I barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent | | Su Annuler

m—erveurtocan . Tous les serveurs
de stockage

@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion

On peut ensuite promouvoir ce serveur en controleur de domaine.

B Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

fa Assistant Configuration des services de domaine Active Directory [m] X

Serveur local Configuration de déploiement
i Tous les serveurs
AD DS

SERVEUR CIBLE
SRV-WIN-INFRA-2.DATAMAX.LOCAL

Sélectionner opération de déploiement

R Services de fichiers et d... b

Ajouter un contrleur de domaine & un domaine existant
Ajouter un nouveau domaine & une forét existante
Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Domaine DATAMAXLOCAL

Fournir les informations d'identification pour sffectuer cette opération

DATAMAX\Administrateur Masquer

Tous les serveurs

En savoir plus sur les configurations de déploiement @ Facilité de gestion

Bl Gvermens
= ==
Senices

Performances Performances Performances Performances

<P

Résultats BPA Résultats BPA Résultats BPA Résultats BPA

10/12/2025 14:35 10/12/2025 1435




On peut lancer linstallation.

Gestionnaire de serveur * Tableau de bord

f
Tableau de bord

llati SERVEUR CIBLE
i serveur local Installation SRV-WIN-INFRA-2 DATAMAX LOCAL

-@ | |'A Gérer  Ouls  Afcher  Aide

e, Asistont Configuration des senvices de d ctory o

Tous les serveurs

ADDS Etat davancement
En attente de la fin de l'installation du service DNS

W§ Services de fichiers et d... b

2) Afficher les résultats détaillés de Fopération

Les contréleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
INT 402, Ce paramétre empéche luilisation dalgorithmes de chiffrement faibles lors de
I'établissement de sessions sur canal sécurisé.

Pour plus dinformations sur ce paramétre, voir Ia
connaissances (hittp://go.microsoftcom/fw

942564 de Ia Base de

Il st impossible de créer une délégation pour ce serveur DNS car la zone parente faisant
utorité est introuvable ou elle n'exécute pas Vi

rveur DNS Windows. i vous procédez a

Masquer

n avec une infrastructure DINS existante, vous devez manuellement

réer une

grati
délégation avee ce serveur DNS dans a zone parente pour activer une résolution de noms
fiable en dehors du domaine « DATAMAX.LOCAL =, Sinon, aucune action n'est requise.

Tous les serveurs

En savoir plus sur les options d'installation @ Facilité de gestion

Evenements

Installer Annuler .
Servies

Performances Performances Performances

< Précédent

Performances
Résultats BPA Résultats BPA Résultats BPA Résultats BPA

1071

1435

Gestionnaire de serveur * Tableau de bord Outlls  Afficher

f Assistant Configuration des services de domaine Active Directory [m] X

Tableau de bord
Résultat SERVEUR CIBLE
Serveur local esultats SRV-WIN-INFRA-2.DATAMAX LOCAL

Tous les serveurs

[ (@ Ce serveurss été correctement configuré en tant que controleur de domaine. Afficherplus %

5 Services de fichiers et .. b () Afficher les résultats détaillés de I'opération
1. Les controleurs de domaine Windows Server 2022 offrent un parametre Ge sécurité par
défaut nommé « Autoriser les algorithmes de chiffrement competibles avec Windows
NT 40 ». Ce paramétre empéche l'vtiisation d'algorithmes de chiffrement faibles lors de
I établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir larticle 942564 de |a Base de

Il est impossible de créer une délégation pour ce serveur DS car I zone parents faisant
autorité est introuvable ou elle 'exécute pas le serveur DNS Windows. Si vous procédez 3
Vintégration avec une infrastructure DN existante, vous devez manuellement créer une Masquer
délégation avac ce serveur DNS dans la zone parante pour activer une résolution de noms

fiable en dehors du domaine « DATAMAXLOCAL . Sinon, aucune action n'est requise.

Tous les serveurs

En savair plus sur les résultats @ Faciité de gestion
II Evénements
< Précedent| [_Suiva Annuler
B services
Performances Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA Résultats BPA




Aprés avoir éteint les 2 Windows serveur, jai essayé de me connecter sur la machine
cliente mais on voit bien que ¢a ne fonctionne pas.

Autre utilisateur

Nous n'avons pas pu vous connecter avec ces informations d'identification, car votre domaine n'est pas disponible. Vérifiez que
wvotre appareil est connecté au réseau de votre organisation, puis réessayez. Si vous vous connectiez sur cet appareil avec d'autres
informations didentification auparavant, vous pouvez utiliser celles-ci pour vous connecter.

Quand jallume le serveur backup, jarrive bien a me connecter sur la machine
cliente.

Bienvenue

4. Configuration des Switchs :
4.1/ Switch SW SM:




On attribue des ports Fastethernet a nos Vlan utile

PORT :

srv BDD -> 2

srv INFRA -> 3

srv MONITOR -> 4

srv INT -> 5

srv INFRA redondance -> 6
Routeur -> 7

routeur redondance -> 8

Vlan 40 serveur interne :

= e I e
Fh Hh Hh b b b
e

vian 40

—
o
Hh

)

e T = DI = R = P = P

nfic

( ATTENTION MODIFICATION )
e |e port f0/5 doit étre dans le serveur DMZ



e Mise en place d’une ip administrative sur le switch SW_SM
- Choisir une vilan

VLAN 2 (20) -> Administration.

IP->172.16.20.253
- Choisir un port ou se brancher

Port Fa0/14

Configuration :
1) Attribution du port Fa0/14 a la Vlan administration



2) Donne une ip a la Vlan Administration

Switch(config)# interface vlan 20

Switch(config-if)# ip address 172.16.20.253 255.255.255.0
Switch(config-if)# no shutdown
Switch(config-if)# exit

e configurer le routage inter vlan :
Sur le SWITCH :

On test si on peut ping le routeur du switch a partir de la vlan administration :
e on change notre réseau pour étre dans le méme que le vlan 20



Général
Les parametres IP peuvent étre déterminés automatiqguement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

) Obtenir une adresse IP automatiguement

© Utiliser I'adresse IP suivante :

Adresse IP : 172 .16 . 20 . 1
Masgue de sous-—réseau : 255 .255.255. 0

Paczcerelle par défaut :

o Utiliser |'adresse de serveur DNS suivante :

Cariima e PAE Ardfses o

Pour la Vlan 20 la configuration fonctionne

4.2/ Switch SW_E1:
- Ajout d’un SSH sur le switch :

- Ajout Telnet sur le switch :
en
conft
line vty 0 15



login
password epsi

TELNET :

ort input telnet

5. Configuration du Routeur :

1 H:
- SSH routeur:

en
conft

ip domain-name datamax.local
crypto key generate rsa
ipsshv?2

login antoine secret epsi




5.2/ inter-vian :

Sur le Routeur :




6. Windows Serveur :

6.1/ Création de I’Active Directory :

Création de I’'AD :

BIENVENUE DANS GESTIONMNAIRE DE SERVEUR

e local
B Servew kca 5

Tewud. bd. oo

W§ Services de fichers et d. B

NERNLAUTES

sprance te conmectth
EN SAVEMR PLUS, sermaeete o pives m comte
L sevvice actis b dinince

3, Al v as VN

Risles 21 group o

P
= de shog
(D) it o

Extnasm

Prfoem

Ridushat




B Tabdeau de

B Serveur local

B Tous ket pereeurs

BE Sersces de fchiers st d_ b

B Servew local

Tous Wi it

BE Services de fichen ot d

"

EBIENVENUE DANS GESTIOMNAIRE DE SERVEUR

[ asistn ijout du nifes et de Tonclionnslibla

L
Fiiles at group

Senvice
e stod

Facibnd |
Evénemy
Perferm

Rsuld

EN sl LS

Rélos ot groupes de servours

W soos

Prnar veitafiee bt el seeor der il ou bancbonrubins sovantt e e semense
gt

| Restmamer sutomatquement s prans de deiteaton, b RECRITE

i o ot 3 RoracServaltii lacultatives [Comere i oud
¢ ety prtimatoreen

g

Cutits o pcimini
Oy  pobrmnetiriion gt riiet
Ol AD DS @ ADLDS
Waadle Sctive Dinactiry pocr Windows PowerShell

Compounts kgt evichabies £ sutis o bgne de tomensnde 40 0

Seraces A0 05

BIENVENUE DANS GESTIDONMAIRE DE SERVEUR

et e Lo Liche

() Faciité de gestion

Ervibrsbrio

Servces
Prerfomasces.

Riusdrans BPA

Services de fichiens et
1
= de stocksge m m

Fac!

# de gestion (@) Facibté de gestion @ Facité e gertion

. B oo Bl oo
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Gestionnaire de serveur * Tableau de bord

Outils  Afficher  Aide

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

I Seneurlocal
Tous les serveurs o

AD DS & Assistant Configuration des services de domaine Active Directory - o x

WE Services de fichiers et d|

Configuration de déploiement WIN-SRV-INFRA

Sélectionner I'opération de déploiement

Ajouter un contréleur de domaine 3 un demaine existant

Ajouter un nouveau domaine 3 une forét existante

Chemins dzccés

Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Masquer

Examiner les options

tion de la configur

DATAMAX.LOCAL

Nem de domaine racine :

Tous les serveurs

@ Facilité de gestion

Evenements
B services

Performances

En savoir plus sur les configurations de dépl Résultats BPA

< Précéden ller

Gestionnaire de serveur * Tableau de bord - (G

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Tableau de bord

| I’A Gérer  Outils Afficher

Serveur local
Tous les serveurs o .

AD DS s Assistant Configuration des services de domaine Active Directory - o x

B Services de fichiers et d.

" SERVEUR CIBLE
Options du contréleur de domaine WIN-SRV-INFRA

Configuration i _
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Options du contrleur de.
Niveau fonctionnel de la foré Windows Server 2016 B
Options DNS
Niveau fonctionnel du domaine : Windows Server 2016 v

Options supplémentaires

Masquer

Chemins d'accés Spéifier les fonctionnalités de controleur de domaine

Examiner

options

erveur DNS (Domain Name System)
rfication de la configur...| ¥ Catalogue global (GO

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM) Tous les serveurs

Mot de passe .

@ Facilité de gestion

Bl Gvenements
Services

Confirmer le mot de passe :

Performances
En savoir plus sur les options pour le contréleur de domaine Résultats BPA

Installer
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mot de passe : DataMaxEpsi25!



Gestionnaire de serveur * Tableau de bord

Tableau de bord
Serveur local
Tous les serveurs

AD DS

B Services de fichiers et .|

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

T Assistant Configuration des services de domaine Active Directory - o x

SERVEUR CIBLE

Options supplémentaires WIN-SRV-INFRA

Configuratien d i . , .
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du cant
Le nom de domaine NetBIOS :

DATAMAX

jons DNS

Options supplément

Chemins daccés

Examiner les options

Vérification de la configur.

En savoir plus sur dautres options

Installer

Masquer

Tous les serveurs

(@ Facilité de gestion

Evnements
Services

Performances

Résultats BPA

1241

Tableau de bord
Serveur local
Tous les serveurs

AD DS

1§ Services de fichiers et d.|

Gestionnaire de serveur * Tableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

-@ 1 rﬂ Gérer  Outils Afficher  Aide

A .

[ Assistant Configuration des services de demaine Active Directory — [u] x
Py . . . . SERVEUR CIBLE
Vérification de la configuration requise WIN-SRV-INFRA

[ @ Toutes ls verifications de Ia configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Affcher plus X

Configuration d

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

Options du cont
Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
() Voir les résultats
(http/7go.mic PLinkid=T04751), ~
i, Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez & l'ntégration avec une infrastructure DNS existante, vous devez
manuellement créer une délégation avec ce serveur DNS dans la zone parente pour
activer une résolution de noms fiable en dehors du domaine « DATAMAX.LOCAL =.
Sinon, aucune action n'est requise.

Chemins daccés

@ verification de la configuration requise terminée
@ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur
Installer pour commencer ['installation.

& lissue de I'

8. Sivous cliquez sur Installer, le serveur redé
promotion,

En savoir plus sur les conditio

s préalables

Masquer

Tous les serveurs

(@ Facilité de gestion

Evnements
Services

Performances

Résultats BPA

1241




Fiaa Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Afficher

§ Senveurlocal
& Tous les serveurs o

AD DS T Assistant Configuration des services de domaine Active Directory - o x

B Services de fichiers et .
Résul SERVEUR CIBLE
ésultats WIN-SRV-INFRA

[ @ Ce serveur a été correctement configuré en tant que contréleur de domaine Afficherplus X

(=) Afficher les résultats détaillés de Fopération
i Les contréleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
¢ é « Autoriser les algorithmes de chiffrement avec Windows.
NT 40, Ce paramétre empéche futiisation d'algorithmes de chiffrement faibles lors de
Iétablissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir Farticle 942564 de a Base de
i {http://go.mic i 04751).

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant
autorité est introuvable ou elle n'exscute pas le serveur DNS Windows. Sivaus procédez &
lintégration avec une infrastructure DNS existante, vous devez manuellement créer une
délégation avec ce serveur DNS dans la zone parente pour activer une résolution de noms.
fiable en dehors du domaine « DATAMAX LOCAL ». Sinon, aucune action n'est requise.

En savoir plus sur les résultats

Annuler

Masquer

Tous les serveurs

@ Facilité de gestion

Bl cererens
B s

Performances

Résultats BPA
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ateurs A
Fichier Action Affichage 7
o= 2@ 065G

2 Utilisateurs et ordinateurs Activel| Nom Type Description
7 Requétes enregistrées 2, Admi
« 23 DATAMAXLOCAL %Mm Nouvel objet - Uti X
7 Builtin 8, Admi
| Computers
. P 2 admi Créerdans : DATAMAX LOCAL/Users
2. Domain Controllers

%Admu

| ForeignSecurityPrincipals
“| Managed Service Accoun B pami

| Users 8 contr  Prénom: Antoine -

Bcontrs o
% Contre '

i Contr{  Nom complet : Antoine

£ DnsAd
82DnsUy  Nom dlouverture de session de lutiisateur

B Edite  |Antoine] @DATAMAX.LOCAL v
B Groug
ﬂGvoup
8, invité DATAMAX\ Antoine
2 Invite:
2 ordin.
2, propri < Précédent
%Pmtec _
2 Serveurs RAS.. Groupedeséc.  Les serveurs de ce group..
%Ulllisateurs d.. Groupedeséc.. Tous les utilisateurs du d..

Nom d'ouverture de session de lutilisateur (anténeur 8 Windows 2000) :

Annuler

Aide




- X
Fichier Action Affichage ?
L AN BBz Hm tatmrld
[ Utilisateurs et ordinateurs Active|| Nom Type Description
Requétes enregistrées .
. DT[AMAX LO?;\L %A‘dm' Nouvel objet - Utilisateur X
- Admi
7 Builtin 8 admi
| Computers i )
31 Dormin Controllers 2 Admi Créerdans : DATAMAX LOCAL/Users
| ForeignSecurityPrincipals ggm'
imil
| Managed Service Accoun Quand vous cliquerez sur Terminer, [objet suivant sera créé :
1 Users &2 contr
8 Contr{ | Nom complet : Antoine
%Contr -
 Contr Nom de connexion de lutilisateur : Antoine@DATAMAX LOCAL
HDnsAq  Lutiisateur doit changer de mot de passe & la prochaine ouverture de session
22 Dnsy,
82 tdite]
B Group
%Group
2o invite
B2 nvits
2 Ordin
2 Propri < Précédent Annuler
2 Proted . _
8 Serveurs RAS.. Groupedeséc.  Les serveurs de ce group..
E Utilisateurs d.. Groupedeséc..  Tous les utilisateurs du d..
< >

ADMINISTRATEURepsi25@!

x

Modification du nom ou du domaine de Fordinateur X bn 3 distance

Vous pouvez madfier le nom et | appartenance de cet
ordinateur. Ces modfications peuvent influer sur|'accés aux
ressources réseau

Nom de l'ordinateur
DESKTOP-23UFHO7

Nom complet de Iordinateur
DESKTOP-23UFHO7

Membre d'un leréseau

© Demaine
DATAMAX LOCAL - L]

O Groupe de travail
WORKGROUP

Aorler Appliquer




6.2/ Création du DHCP :




f&, Assistant Ajout de réles et de fonctionnalités - O X

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs e et el el

Avant de commencer Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Type d'installation Réles Description

Sélection du serveur Acces 3 distance ~| Le serveur DHCP (Dynamic Host
Attestation d'intégrité de I'appareil Configuration Protocol) vous permet
Contréleur de réseau de configurer, gérer et fournir de
Hyper-V maniére centralisée des adresses IP
Serveur de télécopie temporaires et des informations

Serveur DHCP connexes aux ordinateurs clients.

Serveur DNS (Installé)

Serveur Web (II5)

Service Guardian héte

Services AD DS (Installg)

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Managet
Services Bureau a distance

Services d'activation en volume

Services d'impression et de numérisation de docur
Services de certificats Active Directory

Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (2 sur 12 installs
Services de stratégie et d'accés réseau e

Fonctionnalités
Serveur DHCP

Confirmation

=4

0 9 o

< Précédent| | Suivant > Installer

[, Assistant Ajout de rales et de fonctionnalités - O et

SERVEUR DE DESTINATION

Confirmer les sélections d’installation e e Tt st

Pour installer les réles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

Type d'installation

R ealam Gl E=RET [ ] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont éte sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Roles de serveurs

Serveur DHCP i R ;

— " Outils d'administration de serveur distant
Qutils d’administration de réles
Qutils du serveur DHCP

Serveur DHCP

Exporter les paramétres de configuration
Spécifier un autre chemin d’accés source

Suivant > Installer || Annuler




. Assistant Configuration post-installation DHCP - O X

Autorisation

Description

Autorisa

Spécifiez les informations d'identification a utiliser pour autoriser ce serveur DHCP dans les services
AD DS.

(O Utiliser les informations d'identification de I'utilisateur suivant

Nom d'utilisateur : | DATAMAX\tom

® Utiliser d'autres informations d'identification

Nom d'utilisateur : |DATAMAX\Ad ministrateur | |5péciﬁer..§|

O Ignorer l'autorisation AD

Suivant > Valider || Annuler

¥ DHCP
v a win-srv-infra.c
v B lIPva
.3 Option
| Stratég
¥ Filtres
B IPv6




Exemple Zone 1 : Direction

Assistant Nouvelle étendue

Nom de I'étendue ~
Vous devez foumir un nem pour identifier l'étendue. Vous avez aussi la possibilité de
Y foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier rapidement la maniére dont cette étendue est utilisée dans le réseau.

Nom : [Directon}

Description : I

< Prscedent Arter

Assistant Nouvelle étendue

Plage d'adresses IP ~
Vous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.

Paramétres de configuration pour serveur DHCP
Entrez la plage d'adresses que I'étendue peut distribuer.

Adresse IP de 17: 16 . 10 . 1
début :

Adresse IPdefin: | 172 . 16 . 10 . 254

— Paramétres de configuration qui se propagent au client DHCP.

Longueur : 24 =i

Masque de
sous-réseau :

— oo

Assistant Nouvelle étendue

Durée du bail
La durée du bail spécifie la durée pendant laquelle un client peut utiliser une adresse
IP de cette étendue.

La durée du bail doit théoriquement étre égale au temps moyen durant lequel
l'ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
constitués essentisllement par des ordinateurs portables ou des clients d'aceés &
distance, des durées de bail plus courtes peuvent étre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriées.

Définissez la durée des baux d'étendue lorsquiils sont distribués par ce serveur.
Limitée a :

Heures: Minutes :

Jours :
o= [P [oF

< Précédent Annuler

‘ | Etendue [172.16.10.0] Direction ** Actif **



Ensemble de toutes les zones incrément dans ipv4 :

? E_}HCP Contenu du serveur DHCP Etat
. win-srv-infraci| 1= £randye [172.16.70.0] Wifi Interne ** Actif **
- i’ I_I_J.WrE q | Etendue [172.16.60.0] Wifi invité ** Actif **
J_.J E:E”d” 7 Etendue [172.16.500] Serveur DMZ ** Actif **
3 Eten du " Etendue [172.1640,0] Serveur Interne ** Actif **
endul |,
™ Etendu | Etendue [172.16.30.0] Production ** Actif **
3 Etendu | Etendue [172.16.20.0] Administration o Actif **
I Etendul| - Etendue [17216.100] Direction ** Actif **
| Etendu j Options de serveur
_.3 Option A Stratégies
_r_j Stratég T Filtres
¥ Filtres
B IPV6

6.3/ Création du GLPI :

- Téléchargement de XAMPP :

D ‘(9 Download xampp-windows-x64-i X XAMPP Download Success x ==

G @ httpsy//www.apachefriends.org/fr/download_success.html

Apache Friends Télécharger Hébergement Communauté A propos

Impressionnant !

Le téléchargement démarrera automatiqguement. Sinon, Cliguez ici.

Lecture Parlez de XAMPP a vos amis

Assurez-vous de lire les instructions d'installation et la

FAQ: Je viens de récupérer #XAMPP a partir de
@ApacheFriends https:/www.apachefriends.org

nnnnnnnnnnnn

¥ Tweet !
£

« Linux Questions fréquentes
« Windows Questions fréquentes
« OS X Questions fréquentes

Vous pouvez trouver une aide supplémentaire sur
notre forums ou sur Stack Overflow.

Communauté .



- Téléchargement de GLPI :

D O Releases - glpi-project/glpi x ©» XAMPP download | SourceForge. X ‘ -+ — [m] X
<& O | O htps//github.com/glpi-project/glpi/releases B oas A Y o= ok
Téléchargements B Qa
O Platform Solutions Resources Open Source Enterprise Pricing
glpi-11.0.2.tgz
1203 Kojs - 7,6 Mo sur 84,1 Mo, 1 minute restante
[ glpi-project / glpi  public © sponst #e
W xampp-windows-x64-8.2.12-0-VS16-installer.exe

Quvrir un fichier
<> Code () Issues 2m 11 Pull requests 72 @ Actions [ Projects 1 @ Security 145 22 1

Afficher plus

Tags Q Find a release

last month 11‘0.2 -,':Fest;)
9 trasher o

© 11.02

-O- 4d4soee

Compare ~ & Official Docker Image
You can download the GLPI 11.0.2 archive on GitHub.

Also, here is a short list of important bug fixes included in this version:

- Configuration de GLPI :

A4 Setup GLPI x G Download GLPI 10.0.18 x + - X
< C @ localhost/glpi/install/install.php o d @

6 lpi GLPI SETUP

Sélectionnez votre langue

OK >




Setup GLPI x € Download GLPI 10.0.18 x =+

C  ® localhost/glpifinstall/install.php

6 lpi GLPISETUP

Etape 0

Veérification de la compatibilité de votre environnement avec I'exécution de GLPI
TESTS EFFECTUES RESULTATS
([CIZTE) parser PHP
m Configuration des sessions
() Mémoire allouge
([CZZTED mysqli extension
m Extensions du noyau de PHP

m curl extension

Requis pour I'accés & distance aux ressources (requétes des agents d'inventaire, Marketplace, flux RSS, ...).

(CZFE) gd extension

Requis pour le traitement des images.

m intl extension

Requis pour linternationalisation.

m zlib extension

Requis pour Iz gestion de la communication compressée avec les agents d'inventaire, linstallation de paguets gzip

Setup GLPI x € Download GLPI1 10.0.18 x +

C @ localhost/glpi/install/install.php

6 lpi GLPI SETUP

E'tape 1
Configuration de la connexion a la base de données

Serveur SQL (MariaDB ou MySQL)

localhost

Utilisateur SQL

root

Mot de passe SQL




v Setup GLPI x G Download GLPI 10.0.18 X e - X

<« C  ® localhost/glpi/install/install.php b4 L @

6 lpi GLPI SETUP

Etape 2

Test de connexion a la base de données

v/ Connexion 4 la base de données réussie

Veuillez sélectionner une base de données :

Créer une nouvelle base ou utiliser une base existante :

phpmyadmin

Continuer >

v Setup GLPI x € Download GLPI 10.0.18 X + - X
<« C  ® localhost/glpi/install/install.php e L @

6 lpi GLPI SETUP

Etape 3
Initialisation de la base de données.

Base de données créée

OK - La base a bien




~ Setup GLPI

x ‘G Download GLPI 10.0.18 X +

< C @ localhost/glpi/install/install.php

[ ]
6 lp | GLPI SETUP

Etape 6

L'installation est terminée

Les identifiants et mots de passe par défaut so

« glpi/glpi pour le compte administrateur

« tech/tech pour le compte technicien

« normal/normal pour le compte normal

= post-only/postonly pour le compte postonly

Vous pouvez supprimer ou modifier ces comptes ainsi que les données initiales.

Utiliser GLPI

- Gestion du Parc Informatique :

Parc

1

Ordinateur

Ordinateurs tg Ordinateurs L,p Ordinateurs (]

+

QO 334 39,50 8

Logiciel Matériels réseau Baie
o - b
: o

Chassis

0 &)

Téléphone

Moniteurs par [_;f

nar Statut nar Fahricant nar Tvne Fabricant
NOM “ STATUT FABRICANT NUMERO DE SERIE TYPE MODELE SYSTEME D'EXPLOITATION - NOM LIEU DERNIERE MODIFICATION
DESKTOP-23UFHO7 Enservice HP PC Fixe Windows 11 Professionnel ARRAS  2025-12-0214:13
15 lignes / page De 1a1sur1lignes

Matériels réseau

D0 < W

COMPOSANTS - PROCESSEUR



] ™8 @A & D

NOM STATUT
Catalyst 2960 Plus Serie PoE-8 En service
Catalyst 2960 Series En service
Catalyst 2960 Series Hors service
Cisco 2900 Series En service
15 lignes / page

FABRICANT
Cisco
Cisco
Cisco

Cisco

LIEU
ARRAS
ARRAS
ARRAS
ARRAS

TYPE

Switch
Switch
Switch

Routeur

MODELE FIRMWARE
Catalyst 2960 Plus Serie PoE-8

Catalyst 2960 Series

Catalyst 2960 Series

Cisco 2900 Series

De 1a4 sur 4 lignes

Création d’un ticket sur le compte de Mathis.BERGER :

Description de la demande ou de l'incident

Type

Catégorie
Urgence

Eléments associés
Observateurs

Lieu

Titre

Description *

Incident

Probléme_Réseaux

Haute

4

x 2\ TECHNICIEN INFO

ARRAS

Probléme de connexion réseau sur le PC de bureau

Paragraphe

B I

L'utilisateur rencontre un probléme de connexion réseau sur

son PC de bureau. |l ne parvient pas & se connecter a Internet

ni au réseau interne de l'entreprise.

* Le message d'erreur affiché est : "Connexion limitée" ou
"Pas de connexion Internet".

* La carte réseau semble étre activée, mais aucune
connexion n'est établie.

* Le probléme persiste aprés un redémarrage du PC et un
débranchement/rebranchement du cable Ethernet.

» D'autres appareils sur le méme réseau (comme des

DERNIERE MODIFICATION
2025-12-0214:15
2025-12-02 14:15
2025-12-0214:12

2025-12-02 14:14



Résultat qu’on obtient aprés I'envoie du ticket :

O Tickets
@ Nouveau [ 1]
D) En cours (Attribué) (0]
t* En cours (Planifié) n

En attente 0]
O Résolu (0]
@ Clos n
W Supprimé n

FLUX RSS PUBLICS

Conclusion :

Pour conclure, ce projet sur Pinfrastructure de ’entreprise DATAMAX nous a permis
de mettre en place des VLANS, intégrer la tolérance au panne pour les switchs ou le
Windows Serveur. Nous avons déployé plusieurs services comme un Active
Directory, un DHCP ou encore un GLPI.

Ce projet nous a permis de développer encore plus nos compétences en réseaux,
virtualisation, ou encore de maitriser encore plus Windows serveur.



