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1. Introduction. 

1.1/ Contexte : 

Le projet concerne le laboratoire pharmaceutique GSB. Ce groupe vient de racheter une jeune 
entreprise (start up) située à Arras, qui travaille sur des recherches médicales liées au vieillissement. 
Jusqu'à présent, cette petite structure utilisait un réseau informatique très simple et peu organisé, qui 
s'est construit petit à petit pour répondre à des besoins urgents. Tout le matériel était mélangé dans 
une seule et même zone, ce qui n'est plus adapté aujourd'hui. 

Pour transformer ce site en un grand centre de recherche, GSB a décidé d'occuper les trois étages 
du bâtiment. Les deux étages supérieurs sont maintenant réservés aux laboratoires, avec un accès 
sécurisé pour les chercheurs. Le rez-de-chaussée, quant à lui, accueille les bureaux pour la direction, 
l'administration et l'équipe informatique (la DISI). À terme, le site accueillera plus de 100 personnes, 
dont 60 chercheurs et une équipe administrative et informatique 

1.2/ Objectif du projet : 

 
L'objectif principal est de créer une toute nouvelle infrastructure réseau qui soit solide, performante et 
sécurisée sur le long terme. Il s'agit de séparer les différents services dans des zones bien précises 
pour que chaque département travaille de manière isolée. Pour que ces zones puissent communiquer 
entre elles de façon sûre. 

Le travail technique consiste également à mettre en place un nouveau plan d'adressage IP et à créer 
un annuaire centralisé (Active Directory) sous le nom gsb.local pour gérer les utilisateurs et leurs 
accès. Une attention particulière est demandée sur la sécurité : les mots de passe doivent être 
complexes et les données des utilisateurs doivent être protégées par un système de sauvegarde 
efficace. Enfin, le réseau doit être capable de continuer à fonctionner même en cas de panne d'un 
serveur ou de la connexion Internet. 
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1.3/ Organisation de l’équipe sur Trello : 

 
En cours :  

 

Finalité :  
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2. Architecture réseau. 

2.1/ Les différents VLANs  :  

Pour segmenter le réseau de l’entreprise GSB, nous avons créé plusieurs VLANs. 
 

VLAN :  NOM :  RÉSEAU :  

1 VLAN_DEFAUT 10.62.1.0/24 

10 VLAN_GESTIONS 10.62.10.0/24 

20 VLAN_FINANCES 10.62.20.0/24 

30 VLAN_RECHERCHE 10.62.30.0/24 

40 VLAN_DIRECTION 10.62.40.0/24 

50 VLAN_INFORMATIQUE 10.62.50.0/24 

60 VLAN_WIFI-INVITE 10.62.60.0/24 

70 VLAN_SERVEURS 10.62.70.0/24 

80 VLAN_DMZ 10.62.80.0/24 
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2.2/ Schéma réseau physique  :  

Nous avons créé un schéma réseau physique sur le logiciel “Microsoft Visio” avec les 
différents étages de l’entreprise GSB.  
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2.3/ Schéma réseau logique  :  

Nous avons créé un schéma réseau logique sur le logiciel “Microsoft Visio” avec les 
différents étages de l’entreprise GSB.  
 

 

 

7 



 
 

3. Création de l’Active Directory. 

3.1/ Installation et configuration de l’AD :  

Dans le gestionnaire de serveur, on peut ajouter le rôle ADDS. 

 

 

Une fois que le rôle est installé, on peut promouvoir ce serveur en tant que contrôleur de 
domaine.

 

 
On rentre ensuite dans la phase de configuration du domaine avec le nom de la forêt ou 
encore le nom NETBIOS
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On peut ensuite installer ADDS.
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Une fois que l’AD est installé et configuré, on peut ensuite créer des OU ainsi que des 
utilisateurs. 

 

 

Pour tester si le domaine fonctionne parfaitement, on peut joindre le domaine sur une 
machine cliente. 
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3.2/ Mise en place du service DHCP :  

On peut installer le rôle DHCP sur le gestionnaire de serveur. 

 

On peut maintenant créer une nouvelle étendue.
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3.3/ Mise en place du service DNS :  

On peut ajouter les différents serveurs de l’entreprise dans le service DNS. 
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Test du DNS :  
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3.4/ Configuration des GPO :  

On peut configurer plusieurs GPO sur le serveur pour l’entreprise GSB.  
 
 
GPO de stratégie de mot de passe : 
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GPO pour les lecteurs réseaux : 

 
 

 

 
GPO pour interdire la modification du bureau :  
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4. Création de l’Active Directory sur le 2ème serveur. 

4.1/ Installation et configuration de l’AD sur le serveur de recherche :  

​
Installation de l’AD en recréant un sous-domaine du domaine principal.​
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4.2/ Mise en place du service DNS :  
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Le serveur DNS est répliqué sur le 2ème serveur. ​

 

 

Test du DNS :  
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5. Mise en place d’une gestion de sauvegarde et de restauration. 

5.1/ Cobian Reflector :  

 
lien de téléchargement : CobianSoft - The home of Cobian Backup 

 

●​ Lancer l’installation  

 

 

Création d’une sauvegarde complète tous les vendredi à 21h00: 

Cliquez sur le bouton "+" (Nouvelle tâche) dans la barre d'outils, ou allez dans "Tâche" > "Nouvelle 
tâche". 
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https://www.cobiansoft.com/cobianbackup.html#google_vignette


 
 

 

Type de sauvegarde : Choisissez parmi : 
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Onglet "Fichiers" : 

 

Onglet "Planification" : 
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Onglet "Archive" : 

 

Onglet "Règles de rétention" : 
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Exécuter une sauvegarde : 

 

Résultat sauvegarde complète :  
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Création d’une sauvegarde incrémentielle tous les soirs 21h00:  

Onglet Général :   

 

Onglet "Fichiers" : 
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Onglet "Planification" : 

 

 

Onglet "Archive" : 
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Onglet "Règles de rétention" : 

 

 

Exécuter une sauvegarde : 

 

Résultat sauvegarde complète :  
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Restauration des données manuel :  

●​ Simulation d’une perte de fichier  
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●​ On retourne copier coller notre sauvegarde précédente :  

 

Résultat : ​
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Accès rapide dès sauvegardes pour le groupe info : ​

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

5.2/ Procédure de sauvegarde  :  
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Procédure de sauvegarde 
  

Élément à connaître :  

●​ Logiciel : Cobian Backup Reflector  
●​ 2 sauvegardes automatique : 
-​ Complètes : Tous les vendredi à 21h00  
-​ Incrémentielle : Tous les lundi, mardi, mercredi, jeudi à 21h00 

————————————————————————————————————————— 

Réalisation : ​
Il y a différents éléments à vérifier pour s’assurer que la sauvegarde a bien été effectué :  

●​ Les logs (En cas d’erreur de sauvegarde) 

Dans le logiciel Cobian, cliquer sur l’onglet “Journal”, puis “ouvrir les fichiers journaux”. ​
Une fois ouvert un txt nous est fourni, à l’intérieur nous retrouvons tous les logs des 
dernières actions de mises à jours effectuées. 

●​ Le lieu de la sauvegarde (vérifié si elle est bien réalisé)  

Dans les documents, il faut ce rendre dans le chemin de répertoire suivant : 
S:\SAUVEGARDES_Utilisateurs 

●​ Taille du fichier (Il se peut que la dernière sauvegarde soit moins conséquente ainsi il 
y a un problème)  

Toujours dans le même répertoire, il faut regarder les propriétés des fichiers sauvegarder 
pour vérifier leurs tailles :   

 

●​ Date de la sauvegarde (En sachant les date et horaire de sauvegarde il faut 
comparer avec les résultats des sauvegardes)  

 

Fin de procédure.  
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5.3/ Procédure de restauration  :  

 

Procédure de restauration 

 

Élément à connaître :  

●​ Chemin du document : S:\ 
●​ 2 chemins prioritaire :  
-​ S:\SAUVEGARDES_Utilisateurs (backup) 
-​ S:\Utilisateurs (Fichier initial) 
●​ Mot de passe autorisation : Taper le mot de passe de backup 

————————————————————————————————————————— 

Réalisation : 

Dans le chemin de répertoire S:\, Il faut se diriger dans le répertoire S:\Utilisateurs. 

A l’intérieur, si il y a eu une perte de données ou un défaut sur le fichier actuel, on supprime 
le fichier.  

Une fois supprimé il faut ouvrir à côté un autre explorateur de fichier qui est situé dans le 
répertoire S:\SAUVEGARDES_Utilisateurs.  

Maintenant, déplacez la dernière backup dans le répertoire précédent (Fichier : 
S:\SAUVEGARDES_Utilisateurs -> S:\Utilisateurs)  

Lors du déplacement du fichier, un système de sécurité demande un mot de passe essentiel 
pour la suite du processus de restauration.  

Lors de votre échange avec votre dirigeant, un mot de passe vous à était fourni. Il faut donc 
l'utiliser dès maintenant pour pouvoir établir la restauration du fichier initial.  

 

Si le mot de passe est correcte alors dans le répertoire S:\Utilisateurs, vous devriez 
apercevoir le nouveau fichier effectué par la backup comprenant l’intégralité des fichiers.  

 

Fin de procédure.  
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6. Mise en place d’un serveur GLPI. 

6.1/ Installation de GLPI :  

Lien installation de Xampp : XAMPP download | SourceForge.net 

Nous installons Xampp afin d’avoir apache et une base de donnée pour le serveur glpi. 

 

 

32 

https://sourceforge.net/projects/xampp/
http://sourceforge.net


 
 

 

 

Installation de glpi : Releases · glpi-project/glpi 
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https://github.com/glpi-project/glpi/releases
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6.2/ Agent  :  
Lien pour télécharger l’Agent – https://github.com/glpi-project/glpi-agent/releases 
 
Initialisation de l’Agent GLPI :  
Une fois lancer, compléter “remote target” par votre liens URL de GLPI :  

 
 
Attention avant de continuer il faut activé l’inventaire dans glpi :  
 

1.​ Administration / Inventaire  
2.​ Cocher inventaire  
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https://github.com/glpi-project/glpi-agent/releases


 
 

 
 
Pour que le service tourne bien il faut relancer l’Agent : 
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Maintenant nous allons sur internet dans la machine virtuel et entrée :  
– 127.0.0.1:62354 (62354 -> C’est le port utilisé par l’agent GLPI) 
 
Interface de l’Agent sur windows  
– Forcer l’inventaire 
 

 
 
 
Résultats Obtenues :  
 
Pour vérifier, on se connecter à glpi en super admin :  

1.​ Parc / Ordinateurs -> On observe que votre appareil à était remonté correctement dans notre 
GLPI. 
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6.3/ Remonter de l’inventaire informatique  :  

Listage du parc informatique sur glpi :  

 

 

PC et serveur : 

 

 

Switch, Routeur et Point d’accès : 

 

6.4/ Gestion des Tickets GLPI  :  

Création de différents groupes :  

●​ Direction 
●​ Finances 
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●​ Gestions 
●​ Informatique 
●​ Recherche  

Deux groupes pour l’organisation de l’équipe :  

●​ Chef-de-projet-informatique 
●​ Technicien-informatique  

 

Création de 4 utilisateurs :  

●​ TAW -> Chef-de-projet-informatique 
●​ TOM -> Technicien-informatique  
●​ WILLIAM -> Technicien-informatique  
●​ ANTOINE -> Technicien-informatique  

 

 

Création de tous les tickets avec le compte : TAW -> Chef-de-projet-informatique 
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On les acceptes avec le compte Admin et on les attribue au groupe : Technicien-informatique  

 

 

Prenons l’exemple de la vue de TOM :  

 

Logique de réponse :  
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Fin de projet :  
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